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Carlos Galan es Doctor en Informatica, Abogado especialista en Derecho de las Tecnologias de la Informacion, Certified Information
Security Manager (CISM) por ISACA, Consultor/Formador Homologado de la EOI y Auditor Técnico de la Entidad Nacional de
Acreditacion (ENAC) para el ENS y el Reglamento Europeo eIDAS.

Autor de una decena de libros relacionados con las Tecnologias de la Informacion, su Derecho y sus aplicaciones, ha escrito
asimismo una multiplicidad de articulos y comentarios en prensa y publicaciones especializadas. Ha desarrollado parte de su carrera
profesional en el Grupo Telefénica, ocupando diversos cargos y participando en importantes proyectos nacionales e internacionales.

Ha sido Vocal Asesor y Director de la Oficina de Modernizacién del Ministerio del Interior, donde, entre otras actividades, diseno en
Plan de Modernizacion de los Cuerpos y Fuerzas de Seguridad del Estado y presidido la Comision de Informatica y Comunicaciones
N\de la Seguridad de los Juegos Olimpicos de Barcelona '92.

Ha sido profesor de la Facultad de Informatica de la Universidad Politécnica de Madrid, de la Escuela Técnica Superior de Ingenieros Industriales de la
UNED, de la licenciatura de Administracion y Direccién de Empresas de la Universidad Complutense de Madrid y del Instituto de Postgrado de la
Universidad Pontificia de Comillas.

Ha sido Director General de la Agencia de Certificacion Electréonica ACE (primera Autoridad de Certificacion de Espana), Vicepresidente de la
Asociacion de Entidades de Confianza Digital AECODI, Director General de Desarrollo y Tecnologia de la Fundacion General de la Universidad de
Malaga y Presidente del Comité de Nuevas Tecnologias de Hispajuris, la mayor red de despachos de abogados de Espafa.

En el terreno académico, ha sido profesor de Calidad, Seguridad y Proteccién de la Informacion, de la Ingenieria de Informatica de la Universidad
Pontificia de Salamanca. Actualmente es miembro del Area de Derecho Administrativo de la Universidad Carlos III de Madrid, institucion en la que
imparte Derecho de las TIC en el Grado de Derecho de la Facultad de Ciencias Sociales y Juridicas, y Aspectos Legales de la Ingenieria Informatica,
en el Master de Derecho de las Telecomunicaciones y Tecnologias de la Informacion, actividades que compagina con la escritura de monografias y
articulos y el dictado de conferencias y cursos donde es ponente habitual en las materias relativas al Derecho de las Tecnologias de la Informacion y
las Comunicaciones, la Administracion Electrénica, Firma Electrénica, Certificacion Digital y Seguridad IT.

Ha sido asesor parlamentario en la redaccién de la Ley 59/2003, de firma electronica y, en la actualidad, es colaborador del Ministerio de Hacienda y
Administraciones Publicas -dénde es miembro del Grupo de Expertos del Plan de Accidon de Administracion Electronica 213-2015- y del Centro
Criptoldgico Nacional —del Centro Nacional de Inteligencia-, en Administracion Electrénica y Ciberseguridad, colaborando asimismo con varias
organizaciones publicas y privadas. Es Presidente de la Agencia de Tecnologia Legal, vicepresidente de la Comision de Contratacion Electronica de la
Asociacién Nacional de Empresas de Internet, miembro del Observatorio Notarial para la Sociedad de la Informacion y miembro del Observatorio de la
Mesa de la Justicia del Ilustre Colegio de Abogados de Madrid.
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El origen: El Acceso Electronico de los

Ciudadanos a los Servicios Publicos
(Ley 11/2007)

Y la confirmacion: Ley 39/2015,
Procedimiento Administrativo Comin de
las AA.PP.

Ley 40/2015, Régimen Juridico d
Sector Pub
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Articulo 42. Esquema Nacional de Interoperabilidady

Esquema Nacional de Seguridad. - 7

Ley
11/2007

© Dr. Carlos Galan, 2017
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Ley Articulo 156. Esquema Nacional de Interoperabilidad y
40/2015 Esquema Nacional de Seguridad.

1. El Esquema Nacional de Interoperabilidad
comprendera el conjunto de criterios y recomendaciones en
materia de seguridad, conservacion y normalizacion de la
informacion, de los formatos y de las aplicaciones que
deberan ser tenidos en cuenta por las Administraciones
Publicas para la toma de decisiones tecnoldgicas que
garantice i

2. El Esquema Nacional de Seguridad tiene por objeto
establecer la politica de seguridad en la utilizacion de medios
electrénicos en el ambito de la presente Ley, y esta
constituido por los principios basicos y requisitos minimos
que garanticen adecuadamente |la seguridad de la
informacion tratada.

© Dr. Carlos Galan, 2017
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Ley 39/2015 — Procedimiento Administrativo Comun de las
AA. PP

Art.13. Derechos de las personas en sus relaciones con Art. 16. Registro
las Administraciones Publicas

l. Tanto el Registro Electronico General de cada

h) A la proteccion A= datss do coraeter personal, y en Administracion como los registros electronicos de cada
particular a |1 seguridad y confidencialidad «'e los datos (reniemo cumpliran con las garantias y medidas de
que figuren en los fiuercs, Zizkemas y aplicaciones de las seguridad [revistas en la legislacion en materia de
Administraciones Piblicas. proteczion de datos de caracter personal.

© Dr. Carlos Galan, 2017
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Art.17. Archivo de documentos

3. Los medios o soportes en que se almacenen
documentos, deberan contar con medidas de seguridad,
L- -1

de acverdo con In"memvl on o
garanticen | integridad, autenticidad, confidencialidad,

ENS  que
calidad, proteccion y cuiseirvacisn o< o5 uuiumentos
almacenados. En particular, aseguraran la identificacion
de los usuarios y el control de accesos, asi como el
cumplimiento de las garantias previstas en la legislacion
de proteccion de datos.
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Art. 27. Validez y eficacia de las copias realizadas por
las Administraciones Publicas

Las copias auténticas tendran la misma validez y eficacia
que los documentos originales.

3. Para garantizar la identidad y contenido de las
copias electronicas o en papel, y por tanto su caracter
de copias auténticas, las Administraciones Publicas
deberan ajustarse a I previsi> en el Esquema Nacional
de Interoperabilidac'. el ENS y <us normas tecnicas de
desarrollo.
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Art. 28. Documentos aportados por los interesados al
procedimiento administrativo.

3.. Se presumira que esta consulta es autorizada por
l0s interesados, salvo que conste en el procedimiento
su oposicion expresa o la ley especial aplicable requiera
consentimiento expreso, debiendo, en ambos casos, ser
informados nraviamenta da cus derechos en materia de
« proteccion de datos de caracter personal.

Art. 31 Computo de plazos en los registros

Agencia de
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2. El registro electronico de cada Administracion u
Organismo se regira a efectos de computo de los plazos,
por la fecha y hora oficial de la sede electranica de
acceso, que debera contar con les medidas de seguridad
necesarias para garantizar su integridad y igur ar ue modo

accesible y visible
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Art. 40. Notificacion

5. Las Administraciones PUblicas podran adoptar las

medidas GUC condideren necesarias para la proteccion
¢ de los datos personales aje consten en las resoluciones
Yy acws aunmstrativos, cuando estos tengan por
destinatarios a mas de un interesado.

© Dr. Carlos Galan, 2017
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Disposicion adicional segunda. Adhesion de las
Comunidades Autonomas y Entidades Locales a las

plataformas y registros de |la Administracion General
del Estado.

. Opte por mantener su propio registro o plataforma,
las citadas Administraciones deberan garantizar que
éste cumple con los rzguizitas del Esquema Nacional
de Interoperabilidac, el ENS, y us normas técnicas de
desarrollo.
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Ley 40/2015
Art. 3. Principios generales

Articulo 3. Principios generales.

2. Las Administraciones Puhllcas se relacionaran entre si y con sus érganos,

organismos publicos y ent| B sendientes a través de medios
electronicos, que asegurend )s sistemas y soluciones
adoptadas por cada una de ellas, gare Tproeccion de los datos de caracter

personal, y facilitaran preferentemente la prestacion conjunta de servicios a los interesados.

© Dr. Carlos Galan, 2017
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Art. 38. Sede electronica

2. El establecimiento de una sede electronica conlleva
la responsabilidad del titular respecto de la integridad,

veracidad y actualizacion de la informacion y los servicios

a los que pueda accederse a través de la misma.

Cada Administracion PUblica determinara las condiciones

e instrumentos de creacién de las sedes electronicas,

con sujecion a los principios A< uansparencia, pubnuc2.
responsabilidad, calidad seguridad, disponibilidad,

accesibilidad, neutralidad e interupcrabilid~-.

© Dr. Carlos Galan, 2017

Ley 40/2015 — Régimen Juridico del Sector Publico
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Art. 44. Intercambio electronico de datos en entornos
cerrados de comunicacion

4. En todo caso debera garantizarse a seguridad del
entorno cerrado de comunicaciones y la protarrian 22 jos
datos que se transmitan.
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Art. 46. Archivo electronico de documentos

3. Los medios o soportes en que se almacenen
documentos, debzi,
seguridad, e acuerdo con lo previsto en el ENS, que

wniar con newd><  de
garanticen la inwegid=>d autenticidad. confide~ziaii0ad,
calidad, proteccion y conservacion de los documentos
almacenados. En particular, aseguraran la identificacion
de los usuarios y el control de accesos, el cumplimiento
de las garantias previstas en la legislacion de proteccion
de datos, asi como la recuperacion y conservacion a largo
plazo de los documentos electronicos producidos por
las Administraciones Publicas que asi lo requieran, de
acuerdo con las especificaciones sobre el ciclo de vida de
los servicios y sistemas utilizados
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Transmisiones de datos entre

Art. 155.
Administraciones Piblicas.

I. De conformidad con lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y su normativa de desarrollo, cada
Administracion debera facilitar el acceso de las restantes
Administraciones Publicas a los datos relativos a los
interesados que obren en su poder, especificando las
condiciones, protocolos y criterios funcionales o técnicos
Ne~Zsanius para wo2oder a dichos datos con las maximas
garantias de seguridad, ir tegridad y disponibilidad.
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Ley 39/2015, Procedimiento Administrativo Comun
Ley 40/2015, Régimen Juridico Sector Publico

T

RD 1671/2009 Rgto. Desarrollo
LAECSP

‘ RD 3/2010 ' RD 4/2010
ENS + ITS ENI + NTI Ley 7/1985 LrBRL

Planes Directores CC.AA.
(Acuerdo Consejo Gobierno)

RD 2568/1986 RDLrBRL

—

Reglamentos Administrativos y
Ordenanzas Reguladoras del Uso de los Medios Electronicos

© Dr. Carlos Galan, 2017
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Comité Sectorial de
Administracion
Electronica

© Dr. Carlos Galan, 2017
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Instrucciones Técnicas de Seguridad

propone MINISTERIO DE

HACIENDA Y FUNCION
PUBLICA

aprobara

(29)

« INSTRUCCIONES TECNICAS DE SEGURIDAD

a) Informe del estado de la seguridad.

b) Notificacion de incidentes de seguridad.

c) Auditoria de la seguridad.

d) Conformidad con el Esquema Nacional de Seguridad.

e) Adquisicion de productos de seguridad.

f) Criptologia de empleo en el Esquema Nacional de
Seguridad.

g) Interconexion en el Esquema Nacional de Seguridad.

Q\) Requisitos de seguridad en entornos externalizados.

~

16
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ESTRATEGIA
DE

CIBERSEGURIDAD
NACIONAL
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| Ambito de aplicacion del ENS

De manera analoga a lo que sucede con buena parte del ordenamiento juridico, el ambito de aplicacion del ENS

es doble, a saber:

Por razon de los sujetos o entidades a
los que se dirige la norma. AMBITO SUBJETIVO DE APLICACION

Por razon de las materias que son
objeto de su regulacion.

AMBITO OBJETIVO o MATERIAL DE APLICACION

© Dr. Carlos Galan, 2017
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SECTOR PUBLICO

Administracion General del Estado
Administracion CC. AA.

Administracion EE. LL.

LEY 40/2015

LEY 39/2015

Ambito subjetivo de aplicacién del ENS

} Organismos pUblicos y entidades de
| derecho pUblico

Entidades de derecho privado

(potestades administrativas)
Universidades pUblicas
(supletoriamente)

Coorporaciones de derecho puUblico

(Supletoriamente)
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. Sedes electrdnicas.
. Registros electronicos.
. Sistemas de Informacion accesibles electronicamente por los ciudadanos,

profesionales y empresas.

. Sistemas de Informacion para el ejercicio de derechos (por parte de

ciudadanos, profesionales y empresas).

. Sistemas de Informacion para el cumplimiento de deberes (de los

ciudadanos, profesionales y empresas; y de los organismos publicos, en
su relacion con los ciudadanos).

. Sistemas de Informacion para recabar informacion y estado del

procedimiento administrativo.

. Sistemas de Informacion para el desarrollo del procedimiento

administrativo.

. Sistemas de Informacion para el cumplimiento de las misiones

comprendidas en las competencias o potestades estatutarias del
organismo en cuestion (todas aquellas que aparezcan en la norma de
creacion del organismo en cuestion y/o en sus estatutos, o para el
cumplimiento de obligaciones legales.

AMBITO OBJETIVO o MATERIAL DE APLICACION 20
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« Por tanto, en la medida que los sistemas de informacion del organismo

en cuestion se utilicen -en todo o en parte- para la prestacion de servicios
0 el desarrollo de las competencias o potestades estatutarias del
organismo publico en cuestion, resultara de aplicacion lo dispuesto en el
ENS.

Y todos ellos, sea cual fuere la forma de prestacion o
ejecucion de los servicios (propia, subcontratada,

externa, concertada, modalidad Cloud Computing, en
colaboracion, etc.)

Obsérvese que entre las medidas de seguridad previstas en el ENS
(Anexo IlI) no estan solo aquellas relativas al acceso a los datos, sino
también, y muy especialmente, aquellas relativas a su correcta custodia V.
conservacion cuando tales datos se encuentran en forma electronica.

21
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Parte II. Roles y Funcio

© Dr. Carlos Galan, 2017
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INTRODUCCION

Mantenimiento y Gestion Seguridad IT

Requiere

Organizacion de Seguridad
Que identifique y defina:
1. Actividades,

2. Responsabilidades
3. Estructura que las soporte

En materia



centro nacional de inteligencia leaal
centro criptolégico nacional 9

ONV-CN “:3:::::;::
INTRODUCCION

ENS - Articulo 10. La seguridad como funcion diferenciada.

En los sistemas de informacion se diferenciara el responsable de la informacion,
el responsable del servicio y el responsable de la seguridad.

prestados; y el responsable de seguridad determinara las decisiones para
satisfacer los requisitos de seguridad de la informacion y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la prestacion de los servicios.

La Politica de Seguridad de la organizacion detallara las atribuciones de cada
responsable y los mecanismos de coordinacion y resolucion de conflictos.
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ORGANIZACION DE LA SEGURIDAD

Estructura Propuesta en la Guia CCN-STIC-801:

Comité de Seguridad Corporativa

Especificacion de requisitos de Seguridad

» Responsable del Tratamiento PD.

- Comité de Seguridad de la
 Responsable Informacion.

Informacion

» Responsable Servicio.

Supervision de la Seguridad Operacién de la Seguridad

3 bloques de responsabilidad

» Responsable del Sistema

e
fffff
zzzzz
fffff
e

,,,,,
zzzzz
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ORGANIZACION DE LA SEGURIDAD

zzzzz

Nivel 1:

. Responsable de la Informacidn
. Responsable del Servicio

Nivel 2: ion Ej \'F. . Responsable de Seguridad

W

Nivel 3: i . Responsable del Sistema

wWWN T 1

e

A
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RESPONSABLES ESENCIALES

La Direccion del organismo es responsable de:

* Organizar las funciones y responsabilidades,
* |a Politica de Seguridad del organismo, y
» facilitar los recursos adecuados para alcanzar los objetivos propuestos.

Los directivos son también responsables de dar buen ejemplo, siguiendo las
normas de seguridad establecidas.

En una organizacion pueden coexistir diferentes informaciones y servicios,
debiendo identificarse al responsable (o propietario) de cada uno de ellos.

Una misma persona puede aunar varias responsabilidades.
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RESPONSABLES ESENCIALES
RESPONSABLE DE LA INFORMACION
(information owner)
e Ocupa un alto cargo en la direccion de la organizacion.
* Tiene la responsabilidad ultima del uso que se haga de la informacion y, por
tanto, de su proteccion.
* Es el responsable ultimo de cualquier error o negligencia que lleve a un
incidente de confidencialidad o de integridad.
* EI ENS asigna al ‘Responsable de la Informacion’ la potestad de establecer los
requisitos de la informacion en materia de seguridad = determinar los niveles
de seguridad de la informacion.

* Puede ser una persona o un organo corporativo, que revestira la forma de
organo colegiado de acuerdo con la normativa administrativa.

e Como se ha dicho, la aprobacion formal de los niveles corresponde al
Responsable de la Informacion, que puede recabar una propuesta al
Responsable de la Seguridad y debe escuchar la opinion del Responsable del
Sistema.
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RESPONSABLES ESENCIALES
RESPONSABLE DEL SERVICIO

* Puede ser una persona o un érgano corporativo (que revestira la forma de
organo colegiado de acuerdo con la normativa administrativa).

e Aunque la aprobacion formal de los niveles corresponda al Responsable del
Servicio, se puede recabar una propuesta al Responsable de la Seguridad y
conviene que se escuche la opinion del Responsable del Sistema.

* La determinacion de los niveles de seguridad en cada dimension de seguridad
debe realizarse dentro del marco establecido en el Anexo | del Esquema
Nacional de Seguridad.

* Se recomienda que los criterios de valoracion estén respaldados por la Politica
de Seguridad en la medida en que sean sistematicos, sin perjuicio de que
puedan darse criterios particulares en casos singulares.

e La prestacion de un servicio siempre debe atender a los requisitos de seguridad
de la informacidn gue maneja (a veces se dice que ‘se heredan los requisitos’),
y suele afladir requisitos de disponibilidad, asi como otros como accesibilidad,
interoperabilidad, etc.
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RESPONSABLES ESENCIALES
¢RESPONSABLE DE LA INFORMACION = RESPONSABLE DEL SERVICIO?

Es posible que coincidan en la misma persona u organo las responsabilidades de la
informacion y del servicio.

Sin embargo, la diferenciacion tiene sentido:

* Cuando el servicio maneja informacion de
diferentes procedencias, no necesariamente
de la misma unidad departamental que la que

presta el servicio.

e Cuando la prestacion del servicio no depende :
de la unidad que es Responsable de la
Informacion @
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RESPONSABLES ESENCIALES
RESPONSABLE DE LA SEGURIDAD

* Persona designada por la Direccion, segun procedimiento descrito en su Politica
de Seguridad.

* Responsabilidades:

* Mantener la seguridad de la informacion manejada y de los servicios
prestados por los sistemas de informacion en su ambito de responsabilidad,
de acuerdo a lo establecido en la Politica de Seguridad de la Organizacion.

* Promover la formacion y concienciacidon en materia de seguridad de la
informacion dentro de su ambito de responsabilidad.

 Tareas del Anexo A de la Guia CCN-STIC-801.
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RESPONSABLES ESENCIALES
DELEGACION DE FUNCIONES

* Podran designarse Responsables de Seguridad
Delegados en caso de Sistemas de Informacion
complejos, muy distribuidos o separados fisicamente,
o con muchos usuarios.

* La designacion corresponde al Responsable de la
Seguridad, a quién reportan.

* Se delegan funciones, no la responsabilidad.

* Los Delegados se haran cargo de todas aquellas
acciones que delegue el Responsable de |la
Seguridad.

» Habitualmente = Seguridad de sistemas de
informacion concretos o de sistemas de informacion
horizontales.
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RESPONSABLES OPERACIONALES
RESPONSABLE DEL SISTEMA

* Persona designada por la Direccion y figurara en la documentacion de seguridad del
sistema de informacion.

* Responsabilidades:

* Desarrollar, operar y mantener el Sistema de Informacion durante todo su
ciclo de vida, de sus especificaciones, instalacién y verificacion de su correcto
funcionamiento.

* Definir la topologia y sistema de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

* Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

* El Responsable del Sistema puede acordar la suspension del manejo de una
cierta informacion o la prestacion de un cierto servicio si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los Responsables
de la Informacion afectada, del Servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

* Las Tareas mencionadas en el Anexo A de la Guia CCN-STIC-801.
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RESPONSABLES OPERACIONALES
ADMINISTRADOR DE LA SEGURIDAD DEL SISTEMA (ASS)

* Figurara en la documentacion de seguridad del Sistema de informacion.
* Puede depender del Responsable del Sistema o del Responsable de la Seguridad.

* Funciones:

* Implementacion, gestion y mantenimiento de las medidas de seguridad.

 Gestion, configuracion y actualizacion, en su caso, del hw y sw en los que se base la seguridad.

» Gestion de las autorizaciones concedidas a los usuarios del sistema.

* Aplicacion de los Procedimientos Operativos de Seguridad.

» Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

* Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

» Asegurar que son aplicados los procedimientos aprobados para manejar el Sist. de Inf.

 Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras.

* Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.

* Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

 Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

* Las restantes tareas, mencionadas en el Anexo A de la Guia CCN-STIC-801.
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COMITES

e Algunas responsabilidades pueden instrumentarse por medio de
Comités, que se articularan y funcionaran como 6rganos colegiados de
acuerdo con la normativa administrativa.

e Son habituales los siguientes:

 Comité de Seguridad Corporativa, que se responsabiliza de alinear
todas las actividades de la organizacion en materia de seguridad:
seguridad fisica, légica y planes de contingencia.

* Comité de Seguridad de la Informacion, que se responsabiliza de
alinear las actividades de la organizacion en materia de seguridad de
la informacion.
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COMIT
COMITE DE SEGURIDAD DE LA INFORMACION

Jerarquia Operati

Comité de Seguridad de la
Informacion

A S .- . i b{¥i tiirdtkLi

Responsable de Seguridad de
la Informacion

zzzzz

Administradores y Operadores
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NOMBRAMIENTOS

* La Direccion del organismo nombra:

v’ al Responsable de la Informacion; puede ser un cargo unipersonal o
un organo colegiado (tipicamente, el Comité de Seguridad de la
Informacion)

v’ al Responsable del Servicio; puede ser el mismo que el Responsable
de la Informacidn; puede ser un cargo unipersonal o un érgano
colegiado.

v’ al Responsable de la Seguridad, que debe reportar directamente a la
Direccion o, cuando existan, a los Comités de Seguridad de la
Informacion y Seguridad Corporativa.

v’ al Responsable del Sistema, que, en materia de seguridad, debe
reportar al Responsable de |la Seguridad

* E|l procedimiento de nombramiento de estos responsables debe constar en
la Politica de Seguridad de la Informacion de la Organizacion.
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NOMBRAMIENTOS

* La Direccion del organismo designara a la persona Responsable del Sistema:

v’ a propuesta del Responsable de la Informacion tratada, cuando el Sistema de
informacion trate una unica informacion

v’ a propuesta del Responsable del Servicio prestado, cuando el Sistema de
informacion preste un unico servicio.

v’ directamente, cuando el Sistema de informacién trata diferentes
informaciones o presta diferentes servicios, oidos los responsables de las
informaciones y los servicios afectados.

* La Direccion del organismo designa al Administrador de Seguridad del Sistema a
propuesta del responsable del mismo. Es muy recomendable que el
nombramiento del Administrador de Seguridad sea formal y conste en la
documentacion de seguridad del sistema, reconociendo que sus funciones no son
coyunturales, sino esenciales para cumplir las exigencias en materia de seguridad.
No es nada recomendable que las funciones de esta persona se diluyan y sean
realizadas por cualquier operador del sistema.
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Responsable del
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Administrador de Seguridad
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GESTION DE LOS RIESGOS

El Responsable de la Informacion es el propietario de los riesgos sobre |la
informacion.

El Responsable del Servicio es el propietario de los riesgos sobre los

servicios.

El propietario de un riesgo debe ser informado de los riesgos que afectan a
su propiedad y del riesgo residual al que esta sometida.

Cuando un sistema de informacion entra en operacion, los riesgos
residuales deben haber sido aceptados formalmente por su

correspondiente propietario.
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La responsabilidad de monitorizar un riesgo recae en su propietario, sin perjuicio de que la funcion puede ser
delegada en el dia a dia, retomando el control de la situacion cuando hay que tomar medidas para atajar un riesgo
que se ha salido de los margenes tolerables.

1. Categorizar
Anexo |
CCN STIC 803
6. Monitorizar 2. Seleccionar
Anexo |l
5. Autorizar 3. Implementar
CCN STIC 804
4. Evaluar
CCN STIC 808
PILAR
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6. Monitorizar

5. Autorizar

GESTION DE LOS RIESGOS t I?Ef,',‘f.‘:.,‘:f
Pasos legal

Paso 1 — Categorizar el sistema de informacion

1. Categorizar

Anexo |

CCN STIC 803

2. Seleccionar
Anexo |l
3. Implementar
CCN STIC 804
4. Evaluar
CCN STIC 808

PILAR

el Responsable de la Informacién manejada establece los
niveles requeridos (ver Anexo | del ENS y guia CCN-STIC
803)

* el Responsable de los Servicios prestados establece los
niveles requeridos (ver Anexo | del ENS y guia CCN-STIC
803)

* se deduce automaticamente la categoria del sistema de
informacion (ver Anexo | del ENS)
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6. Monitorizar

5. Autorizar

1. Categorizar

Anexo |
CCN S5TIC 803

4. Evaluar

CCN 5TIC 808
PILAR

GESTION DE LOS RIESGOS t I?Ef,',‘f.‘:.,‘:f
Pasos legal

Paso 2 — Seleccionar medidas de seguridad

2. Seleccionar
Anexo |l

3. Implementar
CCN 5TIC 804

* el Responsable de Seguridad realiza el pertinente analisis de

riesgos
* e|l Responsable de Seguridad determina la Declaracion de

Aplicabilidad, teniendo en cuenta los minimos requeridos por
el Anexo Il del ENS y las medidas adicionales que se estimen
oportunas
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Paso 3 — Implantar las medidas de seguridad

PILAR

1. Categorizar ‘
> Anexo |

CCN STIC 803 ‘ l

6. Monitorizar 2. Seleccionar

Anexo Il
5. Autorizar 3. Implementar
CCN STIC 804
I 4. Evaluar

CCN STIC 808

GESTION DE LOS RIESGOS
Pasos

* el Administrador de Seguridad del Sis

de aplicar las medidas acordadas (v

2
/
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1. Categorizar

PILAR

> Anexo |

CCN STIC 803 ‘ l

6. Monitorizar 2. Seleccionar
Anexo Il
5. Autorizar 3. Implementar
CCN STIC 804
T 4. Evaluar ‘
CCN STIC 808

GESTION DE LOS RIESGOS 0 t I‘T‘E:::,‘:g‘:: .

Pasos legal ?

pertinente (ver guia CCN STIC 802)
* se evalua el riesgo residual
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6. Monitorizar

5. Autorizar

1. Categorizar

Anexo |
CCN S5TIC 803

4. Evaluar
CCN STIC 808
PILAR

GESTION DE LOS RIESGOS t I?Ef,',‘f.‘:.,‘:f
Pasos legal

Paso 5 — Autorizacion para operar

2. Seleccionar
Anexo |l

3. Implementar
CCN 5TIC 804

* el Responsable de la Informacion acepta el riesgo residual
sobre la informacion que le compete

* el Responsable del Servicio acepta el riesgo residual sobre los
servicios que le competen

* puede ser necesario un Plan de Mejora de la seguridad para
atender a los riesgos que no son aceptables, regresando al
paso 2
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6. Monitorizar

5. Autorizar

1. Categorizar

Anexo |
CCN S5TIC 803

4. Evaluar
CCN STIC 808
PILAR

GESTION DE LOS RIESGOS t I?Ef,',‘f.‘:.,‘:f
Pasos {egal

Paso 6 — Monitorizar

2. Seleccionar
Anexo |l

3. Implementar
CCN 5TIC 804

* el Administrador de Seguridad del Sistema (ASS) recopila
informacion sobre el desempeio del sistema de informacion
en materia de seguridad

el Responsable de Seguridad monitoriza que el sistema de
informacion se comporta dentro de los margenes aceptados
de riesgo

* los Responsables de la Informacion y de los Servicios son
informados de desviaciones significativas del riesgo sobre los
activos de los que son propietarios; si la desviacion es
elevada, el Responsable del Sistema puede acordar la
suspension temporal del servicio hasta que se puedan
garantizar niveles aceptables de riesgo
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Competencias de las Diputaciones Provinciales

La nueva definicion de competencias provinciales establecidas en la Ley
27/2013, de 27 de diciembre, de racionalizacion y sostenibilidad de la
Administracion Local, introduce una innovacion esencial en relacion con la
implantacion de la Administracion Electronica en los municipios, al atribuir a
las diputaciones provinciales, en la nueva redaccion dada al articulo 36 de la
Ley reguladora de las Bases de Regimen Local, la competencia para la
prestacion de los servicios de Administracion Electronica en los
municipios con poblacién inferior a 20.000 habitantes, entre ellos el
soporte a la implantacion del ENS.

(Confirmada su constitucionalidad por STC 9.6.2016)
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Implementacion
Plan de del Plany
Adecuacion ENS Medidas

de Seguridad

Fase IV Fase |l

Conformidad

Evaluaciony con el Esquema
mejora continua Nacional

de Seguridad

@!clar_a: @/inqsz
@flucia; {? /pilar>

Herramientas Guias CCN-STIC
CCN-CERT

© Dr. Carlos Galan, 2017
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PLANIFICACION

Asignacion de responsabilidades
Fijacion del Contenido del Plan

CCN-STIC-806 Plan de Adecuacion al ENS >>>>

EeNSe,

Espnma Macioral oo

Seguridad

POLITICA DE SEGURIDAD

Preparacion y aprobacion de la Politica de Seguridad
Definicion de roles y asignacion de personas
Modelo de organizacion de la seguridad

CCN-STIC-805 Politica de Seguridad de la Informacion

CCN-STIC-801 Responsabilidades y Funciones

\

DETERMINACION DE LA CATEGORIA DEL SISTEMA

Inventario de la Informacion y los Servicios (implicaciones de
proteccion de datos)

Valorar la informacion y los servicios de cada una de sus
dimensiones (disponibilidad, autenticidad, confidencialidad,
integridad y trazabilidad) segun “niveles de importancia”: Bajo,

Medio y Alto.
Valoracion de la categoria de los sistemas: Basica, Media y Alta

CCN-STIC-803 Valoracion de los sistemas

CCN-STIC-830 Ambito de aplicacion del ENS

Agencia de
Teecnologia
legal
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INTRODUCCION

e

Nuestro
) /' Sistema de
ADECUACION al ENS Informacion
. adaptado al

ENS

|
i
S0
-Kl o \%

7 I &7
K4
A5

f A\
%

LH\\

o

30 de enero de 2011 30 de enero de 2014

« QUE hacer.

« CUANDO hacerlo.

- DONDE hacerlo.

« COMO hay que hacerlo.
« QUIEN lo va a hacer.

« CUANTO nos va a costar.
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CONTENIDO DEL PLAN DE ADECUACION

Politica de Seguridad [+ Normativa Interna de seguridad]

Informacion que se maneja, con su valoracion

. Servicios gque se prestan, con su valoracion

Datos de caracter personal

. Categoria del sistema

. Analisis de Riesgos

. Declaracion de Aplicabilidad de las medidas del Anexo Il del ENS y las
requeridas por el tratamiento de datos de caracter personal, si los hubiera

8. Insuficiencias del sistema (gap analysis)

9. Plan de Mejora de la Seguridad, incluyendo plazos estimados de ejecucion

~No U~ wWNR

El Plan de Adecuacion debera estar aprobado por los 6rganos superiores
competentes.
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CONTENIDO DE LA POLITICA DE SEGURIDAD

1. Mision u objetivos del organismo
2. Marco normativo

3. Organizacion de seguridad « Definicion de Comités y roles unipersonales
* Funciones
» Responsabilidades
« Mecanismos de coordinacion
» Procedimientos de designacion de personas

4. Concienciacién y formacion

5. Postura para la gestion de riesgos  Plan de Analisis de Riesgos
« Criterios de evaluacion de riesgos
» Directrices de tratamiento
 Proceso de aceptacion del riesgo residual

6. Proceso de revision de la Politica de
Seguridad
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CONTENIDO DEL PLAN DE ADECUACION
CATEGORIA DEL SISTEMA

SUB-SISTEMA 1 SUB-SISTEMA 2

Servicios 1 1 Servicios 2 ~+ Servicios 3
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CONTENIDO DEL PLAN DE ADECUACIO
CATEGORIA DEL SISTEMA
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Gl 77

Servicios 1
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DECLARACION DE APLICABILIDAD

MEDIDAS DE SEGURIDAD

MARCO MARCO
ORGANIZATIVO OPERACIONAL

MEDIDAS DE
PROTECCION [MP]

Declaracion de Aplicabilidad

Responsable de Seguridad
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Entidad 1
SISTEMA
DE -

INFORMACION At Deben valorar la

INFORMACION
y/o
los SERVICIOS
l/;‘c,l. .
o) ,
-De las AA.PP. Sq Entidad 2
-Externo

Los requisitos de otros sistemas que dependen servicios prestados
por este sistema, son requisitos de este sistema
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SISTEMA
= DE
W . INFORMACION
S o€t
us
Servicio
Publico .
3q los |
C/OS 0. DE
S

INFORMACION
2

Los requisitos del Servicio Publico
se convierten en los requisitos de los
Sistemas de Informacioén utilizados

regla
« el responsable de la informacion o servicio puede ser externo
« los requisitos de seguridad los marca el responsable
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Parte IV. Conformidad con
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CCN-STIC 806 CCN-STIC 804
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INTRODUCCION
El ENS, en su art. 41, senala:
Articulo 41. Publicacion de conformidad.

Los organos y Entidades de Derecho Publico daran
publicidad en las correspondientes sedes electronicas a
las declaraciones de conformidad, y a los distintivos de
seguridad de los que sean acreedores, obtenidos
respecto al cumplimiento del Esquema Nacional de
Seqguridad
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LA CONFORMIDAD CON EL ENS

* La conformidad de un sistema de informacion concreto con la
norma pasa necesariamente por adoptar y manifestar que se
han adoptado las medidas de seguridad requeridas para tal
sistema, atendiendo a su categoria (BASICA, MEDIA o ALTA),
y asegurando que tales medidas se mantienen a lo largo de
todo el ciclo de vida del sistema.

 Art. 34 = Auditoria de la seguridad.
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PROCEDIMIENTOS DE VERIFICACION DE LA CONFORMIDAD

AUTOEVALUACION BASICA

realizada por el mismo
personal que administra
el sistema de informacion
o aquel ofro en quién
hubiere delegado.

AUDITORIA
FORMAL

MEDIA / ALTA

con las garantias
metodoldgicas y de
independenciaq,
profesionalidad y
adecuacion requeridas.

DECLARACION DE
CONFORMIDAD

DECLARACION DE
CONFORMIDAD CON EL

ENSe,

Seguridad

 Categoria BASICA |

CERTIFICACION DE
CONFORMIDAD

[LOGOTIPO DE LA
ENTIDAD CERTIFICADORA]

‘ CERTIFICACION DE
CONFORMIDAD CON EL

30

A/ALTA

LA CONFORMIDAD CON EL ENS

Documento de autoevaluacion,
indicando si cada medida de
seguridad estd implantada y
sujeta arevision regular y las
evidencias que sustentan la
valoracion anterior.

Informe de auditoria,
dictaminando sobre el grado de
cumplimiento con el ENS,
identificando sus deficiencias y
sugiriendo, en su caso, posibles
medidas correctoras o
complementarias y las
recomendaciones que se
consideren oportunas. Deberd
incluir o referenciar los criterios
metodoldgicos de auditoria
utilizados, el alcance y el objetivo
de la auditoria, y los datos, hechos
y observaciones en que se basen
las conclusiones formuladas.

Agencia de
Teecnologia
legal

Los documentos de
autoevaluacién serdn
analizados por el
responsable de seguridad
competente, que elevard las
conclusiones al responsable
del sistema para que adopte
las medidas correctoras

adecuadas.
Los informes de auditoria

serdn analizados por el
responsable de seguridad
competente, que presentard
sus conclusiones all
responsable del sistema para
que adopte las medidas
correctoras adecuadas.
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ACREDITA

ENTIDAD
CERTIFICADORA

PRIVADA
AUDITAN Y CERTIFICAN

ENTIDAD
CERTIFICADORA
PUBLICA
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Entidades ACREDITADAS / EN PROCESO A 9.10.2017

Nombre Razon social Enlace web Estado Acreditacion ENS

AENOR Int i [S.AU AENOR Int [ [S.A.U ACREDITADA
nternacional S.A.U. nternacional S.A.U. WWW.3enor.com

(21/04/2017)
Audertis Audit Services, S.L. Audertis Audit Services, S.L. www.audertis.es EN PROCESO
BDO Auditores, S.L.P. BDO Auditores, S.L.P. www.bdo.es EN PROCESO
Ingenieria de Sistemas parala Empresa publica de consultoria e < def

. ey www.isdefe.es -

Defensa de Espana (ISDEFE) ingenieria
LEET Security, S.L. LEET Security, S.L. www.leetsecurity.com EN PROCESO
LGAI Technological Center, S.A. LGAI Technological Center, S.A.  www.appluscertification.com/es EN PROCESO



https://www.ccn-cert.cni.es/ens/entidades-de-certificacion.html
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DECLARACION DE CONFORMIDAD DECLARACIGN DE

CON EL RD 3/2010, DE 8 DE ENERO, POR EL QUE SE REGULA EL
ESQUEMA NACIONAL DE SEGURIDAD EN EL AMBITO DE LA _erls -
ADMINISTRACION ELECTRONICA P LJ

CONFORMIDAD COM EL

[EN 5] - Categoria BASICA .

Logotfipo de o Entidad
Fiublicao declarante

Identiicacian inequivo ca del decloranfe, incluyenda Ia
denomincacion legal que aprueba la estructura
orgdanica a la gue esta adscrifo.

Agencia de

Teecnologia
legal

Los sistemas de informacion resenodos seguidamente, todos ellos de categoria BASICA,

y conforme a lo dispuesto en el Anexo lll del RD 3/2010, han superado un proceso de

avteevalucion realizad

o en las fechas que se indican:

l. aaaa/mmfdd

2. aagaoa/mmfdd

Denominacicn Sisfema de Informacion | y servicios prestados

Denominacion Sistema de Informacion 2 y servicios prestfados

Dicho proceso d e avtoevaluacion garanfiza que los sistemas referenciados cumplen las

medidas de seguridod

impuwestas por el RD 3/2010, para sistermas de categoria BASICA.

En Localidaod, a ___ de de 20

Fdo. Noembre y Apellidos del tifular del
-l:flrgann Supernor de gue se frate

Administracidn Publica de que se frate

Evidencias de

Frra electronica [personal / para actuacion administrativa auvtomatizodal

del declarante

DECLARACION DE
CONFORMIDAD CON EL

.

[
Esquema Nacional de

Seguridad

Categoria BASICA
aaaa/ mm / dd

LALALZTNDTDDEDE
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CERTIFICACION BE
CONFORPSIDAD OO0 EL

Logotipo
de la _ens s

Entidad Sapridad

CE r |.+.|I_|F.'I cqa ﬂ' org [miar: IJ::': " daLm

Certificacion
Concedida a
Entidad,

Poblacidn
Direccidn pastal

Entidod Certificadora certifica gue el Sistema de Informacion Denominacidn del Sistema
de Informacitn, de categoria 12), ha sido auditado y encontrado conforme con
las exigencias del Real Decreto 3/2010, de B de enero, por el que se regula el Esqguema
Macional de Seguridad en el ambito de la Administracion electrénica.

Los servicios prestados por el antedicho Sisterma de Infermacion son:

Declaracidn de aplicabilidad: wversidn ___, fecha: da de 201 _

Fecha de certificacion inicial: __ de de 201 _
Fecha de expiracion: de de 201_(3).

Para cualquier aclaracidn sobre el alcance del presente certificadno y la aplicacicn de los requisitos del ENS,
puedlen ponerse en contacko con 13 Enbidad Certificodong.

Mdmero del Certificado:
Facha: ___de di 201 _
Firma deif responsable de To Entided Certificadarn;

Mombre complet e roRon sociod e fe Enrictad Cernfiomndon ppdg. weh,
Dregckin posie! / electrinko,

Dfichaw de eratskdn fen & cosol

Codign Postel Prouincio. Pais.
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[LOGOTWPO DE LA
ENTIDAD CERTIFICADORA)

CERTIFICACION DE
CONFORMIDAD CON EL

.

-
Esguema Naciondl de

Sequridad

Categoria [BASICA/MEDIA/ALTA]

aaaa/mm /dd
Numero del certificado:
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SOLUCIONES Y SERVICIOS PRESTADOS POR EL SECTOR PRIVADO

* Es muy frecuente que los operadores del sector privado participen en la
prestacion de servicios a las entidades publicas (como los servicios en la nube,
por ejemplo), actividades a las que, en muchos casos, les resulta de aplicacion
lo dispuesto en el ENS.

* Tales operadores econdmicos, cuando presten servicios a los gque resulte
exigible el cumplimiento del ENS, deben exhibir la correspondiente
Declaracion de Conformidad / Certificacion de Conformidad, utilizando los
mismos procedimientos que los exigidos para las entidades publicas.

e Cuando sea necesario, es responsabilidad de las entidades publicas notificar a
dichos operadores econdmicos la necesidad de que los servicios sean
conformes con lo dispuesto en el ENS y posean las correspondientes
Declaraciones o Certificaciones de Conformidad, segun lo senalado en la Guia
CCN-STIC 809.
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Caminante, son tus huellas
el camino, y nada mas;
caminante, no hay camino,
se hace camino al andar.

(A. Machado. Proverbios y Cantares, XXIX)

Con la ciberseguridad publica...
sucede lo mismo.

© Dr. Carlos Galan, 2017

[4S!
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