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Semblanza del ponente
Carlos Galán es Doctor en Informática, Abogado especialista en Derecho de las Tecnologías de la Información, Certified Information
Security Manager (CISM) por ISACA, Consultor/Formador Homologado de la EOI y Auditor Técnico de la Entidad Nacional de 
Acreditación (ENAC) para el ENS y el Reglamento Europeo eIDAS. 

Autor de una decena de libros relacionados con las Tecnologías de la Información, su Derecho y sus aplicaciones, ha escrito 
asimismo una multiplicidad de artículos y comentarios en prensa y publicaciones especializadas. Ha desarrollado parte de su carrera 
profesional en el Grupo Telefónica, ocupando diversos cargos y participando en importantes proyectos nacionales e internacionales.  

Ha sido Vocal Asesor y Director de la Oficina de Modernización del Ministerio del Interior, donde, entre otras actividades, diseñó en 
Plan de Modernización de los Cuerpos y Fuerzas de Seguridad del Estado y presidido la Comisión de Informática y Comunicaciones 
de la Seguridad de los Juegos Olímpicos de Barcelona ’92.

Ha sido profesor de la Facultad de Informática de la Universidad Politécnica de Madrid, de la Escuela Técnica Superior de Ingenieros Industriales de la 
UNED, de la licenciatura de Administración y Dirección de Empresas de la Universidad Complutense de Madrid y del Instituto de Postgrado de la 
Universidad Pontificia de Comillas.

Ha sido Director General de la Agencia de Certificación Electrónica ACE (primera Autoridad de Certificación de España), Vicepresidente de la 
Asociación de Entidades de Confianza Digital AECODI, Director General de Desarrollo y Tecnología de la Fundación General de la Universidad de 
Málaga y Presidente del Comité de Nuevas Tecnologías de Hispajuris, la mayor red de despachos de abogados de España.

En el terreno académico, ha sido profesor de Calidad, Seguridad y Protección de la Información, de la Ingeniería de Informática de la Universidad 
Pontificia de Salamanca. Actualmente es miembro del Área de Derecho Administrativo de la Universidad Carlos III de Madrid, institución en la que 
imparte Derecho de las TIC en el Grado de Derecho de la Facultad de Ciencias Sociales y Jurídicas, y Aspectos Legales de la Ingeniería Informática, 
en el Máster de Derecho de las Telecomunicaciones y Tecnologías de la Información, actividades que compagina con la escritura de monografías y 
artículos y el dictado de conferencias y cursos donde es ponente habitual en las materias relativas al Derecho de las Tecnologías de la Información y 
las Comunicaciones, la Administración Electrónica, Firma Electrónica, Certificación Digital y Seguridad IT.

Ha sido asesor parlamentario en la redacción de la Ley 59/2003, de firma electrónica y, en la actualidad, es colaborador del Ministerio de Hacienda y 
Administraciones Públicas -dónde es miembro del Grupo de Expertos del Plan de Acción de Administración Electrónica 213-2015- y del Centro 
Criptológico Nacional –del Centro Nacional de Inteligencia-, en Administración Electrónica y Ciberseguridad, colaborando asimismo con varias
organizaciones públicas y privadas. Es Presidente de la Agencia de Tecnología Legal, vicepresidente de la Comisión de Contratación Electrónica de la 
Asociación Nacional de Empresas de Internet, miembro del Observatorio Notarial para la Sociedad de la Información y miembro del Observatorio de la 
Mesa de la Justicia del Ilustre Colegio de Abogados de Madrid.
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Parte I. Marco Legal

( volver)
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El origen: El Acceso Electrónico de los 
Ciudadanos a los Servicios Públicos

(Ley 11/2007)

Y la confirmación: Ley 39/2015, 
Procedimiento Administrativo Común de 

las AA.PP.
Ley 40/2015, Régimen Jurídico del 

Sector Público
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Artículo 42. Esquema Nacional de Interoperabilidad y 
Esquema Nacional de Seguridad. 

1. El Esquema Nacional de Interoperabilidad 
comprenderá el conjunto de criterios y recomendaciones en 
materia de seguridad, conservación y normalización de la 
información, de los formatos y de las aplicaciones que 
deberán ser tenidos en cuenta por las Administraciones 
Públicas para la toma de decisiones tecnológicas que 
garanticen la interoperabilidad. 

2. El Esquema Nacional de Seguridad tiene por objeto 
establecer la política de seguridad en la utilización de medios 
electrónicos en el ámbito de la presente Ley, y está 
constituido por los principios básicos y requisitos mínimos 
que permitan una protección adecuada de la 
información. 

Ley

11/2007
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Artículo 156. Esquema Nacional de Interoperabilidad y 
Esquema Nacional de Seguridad. 

1. El Esquema Nacional de Interoperabilidad 
comprenderá el conjunto de criterios y recomendaciones en 
materia de seguridad, conservación y normalización de la 
información, de los formatos y de las aplicaciones que 
deberán ser tenidos en cuenta por las Administraciones 
Públicas para la toma de decisiones tecnológicas que 
garanticen la interoperabilidad. 

2. El Esquema Nacional de Seguridad tiene por objeto 
establecer la política de seguridad en la utilización de medios 
electrónicos en el ámbito de la presente Ley, y está 
constituido por los principios básicos y requisitos mínimos 
que garanticen adecuadamente la seguridad de la 
información tratada. 

Ley

40/2015
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Ley 40/2015

Art. 3. Principios generales
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Marco jurídico actual

Ley 39/2015, Procedimiento Administrativo Común

Ley 40/2015, Régimen Jurídico Sector Público

RD 3/2010 

ENS + ITS

RD 1671/2009 Rgto. Desarrollo 

LAECSP

Planes Directores CC.AA. 

(Acuerdo Consejo Gobierno)

RD 4/2010

ENI + NTI
Ley 7/1985 LrBRL

Ley 6/1997 LOFAGE

RD 2568/1986 RDLrBRL

Reglamentos Administrativos y

Ordenanzas Reguladoras del Uso de los Medios Electrónicos
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Instrucciones Técnicas de Seguridad
(29)

Comité Sectorial de 

Administración 

Electrónica

MINISTERIO DE 

HACIENDA Y FUNCIÓN 

PÚBLICA

propone

INSTRUCCIONES TÉCNICAS DE SEGURIDAD

a) Informe del estado de la seguridad.

b) Notificación de incidentes de seguridad.

c) Auditoría de la seguridad.

d) Conformidad con el Esquema Nacional de Seguridad.

e) Adquisición de productos de seguridad.

f) Criptología de empleo en el Esquema Nacional de     

Seguridad.

g) Interconexión en el Esquema Nacional de Seguridad.

h) Requisitos de seguridad en entornos externalizados.

aprobará

ACT
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Ley 39/2015, Procedimiento Administrativo Común

Ley 40/2015, Régimen Jurídico Sector Público

RD 1671/2009 Rgto. Desarrollo 

LAECSP

Planes Directores CC.AA. 

(Acuerdo Consejo Gobierno)

RD 4/2010

ENI + NTI
Ley 7/1985 LrBRL

Ley 6/1997 LOFAGE

RD 2568/1986 RDLrBRL

Reglamentos Administrativos y

Ordenanzas Reguladoras del Uso de los Medios Electrónicos

RD 3/2010 

ENS + ITS

ESTRATEGIA 

DE

CIBERSEGURIDAD

NACIONAL

Marco estratégico
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Los sistemas de directa aplicación del ENS son:

1. Sedes electrónicas. 

2. Registros electrónicos.

3. Sistemas de Información accesibles electrónicamente por los ciudadanos, 

profesionales y empresas.

4. Sistemas de Información para el ejercicio de derechos (por parte de 

ciudadanos, profesionales y empresas).

5. Sistemas de Información para el cumplimiento de deberes (de los 

ciudadanos, profesionales y empresas; y de los organismos públicos, en 

su relación con los ciudadanos).

6. Sistemas de Información para recabar información y estado del 

procedimiento administrativo.

7. Sistemas de Información para el desarrollo del procedimiento 

administrativo.

8. Sistemas de Información para el cumplimiento de las misiones 

comprendidas en las competencias o potestades estatutarias del 

organismo en cuestión (todas aquellas que aparezcan en la norma de 

creación del organismo en cuestión y/o en sus estatutos, o para el 

cumplimiento de obligaciones legales.
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• Por tanto, en la medida que los sistemas de información del organismo 

en cuestión se utilicen -en todo o en parte- para la prestación de servicios 

o el desarrollo de las competencias o potestades estatutarias del 

organismo público en cuestión, resultará de aplicación lo dispuesto en el 

ENS.

• Y todos ellos, sea cual fuere la forma de prestación o 

ejecución de los servicios (propia, subcontratada, 

externa, concertada, modalidad Cloud Computing, en 

colaboración, etc.)

• Obsérvese que entre las medidas de seguridad previstas en el ENS 

(Anexo II) no están sólo aquellas relativas al acceso a los datos, sino 

también, y muy especialmente, aquellas relativas a su correcta custodia y 

conservación cuando tales datos se encuentran en forma electrónica.
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Parte II. Roles y Funciones

( volver)



INTRODUCCIÓN

Mantenimiento y Gestión Seguridad IT

Requiere

Organización de Seguridad

Que identifique y defina:

1. Actividades,
2. Responsabilidades
3. Estructura que las soporte 

En materia de Gestión de la Seguridad IT

801



INTRODUCCIÓN

ENS - Artículo 10. La seguridad como función diferenciada.

En los sistemas de información se diferenciará el responsable de la información, 
el responsable del servicio y el responsable de la seguridad.

El responsable de la información determinará los requisitos de la información 
tratada; el responsable del servicio determinará los requisitos de los servicios 
prestados; y el responsable de seguridad determinará las decisiones para 
satisfacer los requisitos de seguridad de la información y de los servicios.

La responsabilidad de la seguridad de los sistemas de información estará 
diferenciada de la responsabilidad sobre la prestación de los servicios.

La Política de Seguridad de la organización detallará las atribuciones de cada 
responsable y los mecanismos de coordinación y resolución de conflictos.

3

24

801



ORGANIZACIÓN DE LA SEGURIDAD

Estructura Propuesta en la Guía CCN-STIC-801:

Comité de Seguridad Corporativa

Especificación de requisitos de Seguridad

• Responsable del Tratamiento PD.

• Responsable Información.

• Responsable Servicio.

Supervisión de la Seguridad

• Responsable de Seguridad

Operación de la Seguridad

• Responsable del Sistema

Comité de Seguridad de la 
Información

25
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ORGANIZACIÓN DE LA SEGURIDAD

Nivel 1: Órganos de Gobierno      Alta dirección  [Comité de Seguridad Corporativa]
[Comité de Seguridad Información]

. Responsable de la Información

. Responsable del Servicio

Nivel 2: Dirección Ejecutiva          Gerencias       . Responsable de Seguridad

Nivel 3: Operacional                       Operaciones     . Responsable del Sistema

26
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RESPONSABLES ESENCIALES

La Dirección del organismo es responsable de:

• Organizar las funciones y responsabilidades,
• la Política de Seguridad del organismo, y 
• facilitar los recursos adecuados para alcanzar los objetivos propuestos.

Los directivos son también responsables de dar buen ejemplo, siguiendo las 
normas de seguridad establecidas.

En una organización pueden coexistir diferentes informaciones y servicios, 
debiendo identificarse al responsable (o propietario) de cada uno de ellos. 

Una misma persona puede aunar varias responsabilidades.

27
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RESPONSABLES ESENCIALES
RESPONSABLE DE LA INFORMACIÓN

(information owner)

• Ocupa un alto cargo en la dirección de la organización.
• Tiene la responsabilidad última del uso que se haga de la información y, por 

tanto, de su protección.
• Es el responsable último de cualquier error o negligencia que lleve a un 

incidente de confidencialidad o de integridad.
• El ENS asigna al ‘Responsable de la Información’ la potestad de establecer los 

requisitos de la información en materia de seguridad  determinar los niveles 
de seguridad de la información.

• Puede ser una persona o un órgano corporativo, que revestirá la forma de 
órgano colegiado de acuerdo con la normativa administrativa.

• Como se ha dicho, la aprobación formal de los niveles corresponde al 
Responsable de la Información, que puede recabar una propuesta al 
Responsable de la Seguridad y debe escuchar la opinión del Responsable del 
Sistema. 28
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RESPONSABLES ESENCIALES
RESPONSABLE DEL SERVICIO

• Puede ser una persona o un órgano corporativo (que revestirá la forma de 
órgano colegiado de acuerdo con la normativa administrativa).

• Aunque la aprobación formal de los niveles corresponda al Responsable del 
Servicio, se puede recabar una propuesta al Responsable de la Seguridad y 
conviene que se escuche la opinión del Responsable del Sistema.

• La determinación de los niveles de seguridad en cada dimensión de seguridad 
debe  realizarse dentro del marco establecido en el Anexo I del Esquema 
Nacional de Seguridad.

• Se recomienda que los criterios de valoración estén respaldados por la Política 
de Seguridad en la medida en que sean sistemáticos, sin perjuicio de que 
puedan darse criterios particulares en casos singulares.

• La prestación de un servicio siempre debe atender a los requisitos de seguridad 
de  la información que maneja (a veces se dice que ‘se heredan los requisitos’), 
y suele añadir requisitos de disponibilidad, así como otros como accesibilidad, 
interoperabilidad, etc. 29
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RESPONSABLES ESENCIALES
¿RESPONSABLE DE LA INFORMACIÓN = RESPONSABLE DEL SERVICIO?

Es posible que coincidan en la misma persona u órgano las responsabilidades de la
información y del servicio.

Sin embargo, la diferenciación tiene sentido:

• Cuando el servicio maneja información de
diferentes procedencias, no necesariamente
de la misma unidad departamental que la que
presta el servicio.

• Cuando la prestación del servicio no depende
de la unidad que es Responsable de  la
Información 30
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RESPONSABLES ESENCIALES
RESPONSABLE DE LA SEGURIDAD

• Persona designada por la Dirección, según procedimiento descrito en su Política 
de Seguridad.

• Responsabilidades:

• Mantener la seguridad de la información manejada y de los servicios 
prestados por los sistemas de información en su ámbito de responsabilidad, 
de acuerdo a lo establecido en la Política de Seguridad de la Organización.
• Promover la formación y concienciación en materia de seguridad de la 
información dentro de su ámbito de responsabilidad.
• Tareas del Anexo A de la Guía CCN-STIC-801.

31
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RESPONSABLES ESENCIALES
DELEGACIÓN DE FUNCIONES

• Podrán designarse Responsables de Seguridad 
Delegados en caso de Sistemas de Información 
complejos, muy distribuidos o separados físicamente, 
o con muchos usuarios.

• La designación corresponde al Responsable de la 
Seguridad, a quién reportan.

• Se delegan funciones, no la responsabilidad.

• Los Delegados se harán cargo de todas aquellas 
acciones que delegue el Responsable de la 
Seguridad.

• Habitualmente  Seguridad de sistemas de 
información concretos o de sistemas de información 
horizontales.

Responsable 

de 

Seguridad

Responsable 

de Seguridad

Delegado

Responsable 

de Seguridad

Delegado

Responsable 

de Seguridad

Delegado

32
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RESPONSABLES OPERACIONALES
RESPONSABLE DEL SISTEMA

• Persona designada por la Dirección y figurará en la documentación de seguridad del 
sistema de información.

• Responsabilidades:
• Desarrollar, operar y mantener el Sistema de Información durante todo su 

ciclo de vida, de sus especificaciones, instalación y verificación de su correcto 
funcionamiento.

• Definir la topología y sistema de gestión del Sistema de Información 
estableciendo los criterios de uso y los servicios disponibles en el mismo.

• Cerciorarse de que las medidas específicas de seguridad se integren 
adecuadamente dentro del marco general de seguridad.

• El Responsable del Sistema puede acordar la suspensión del manejo de una 
cierta información o la prestación de un cierto servicio si es informado de 
deficiencias graves de seguridad que pudieran afectar a la satisfacción de los 
requisitos establecidos. Esta decisión debe ser acordada con los Responsables 
de la Información afectada, del Servicio afectado y el Responsable de la 
Seguridad, antes de ser ejecutada.

• Las Tareas mencionadas en el Anexo A de la Guía CCN-STIC-801.
33
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RESPONSABLES OPERACIONALES
ADMINISTRADOR DE LA SEGURIDAD DEL SISTEMA (ASS) 

• Figurará en la documentación de seguridad del Sistema de información.
• Puede depender del Responsable del Sistema o del Responsable de la Seguridad.

• Funciones:

• Implementación, gestión y mantenimiento de las medidas de seguridad.
• Gestión, configuración y actualización, en su caso, del hw y sw en los que se base la seguridad.
• Gestión de las autorizaciones concedidas a los usuarios del sistema.
• Aplicación de los Procedimientos Operativos de Seguridad.
• Aprobar los cambios en la configuración vigente del Sistema de Información.
• Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
• Asegurar que son aplicados los procedimientos aprobados para manejar el Sist. de Inf.
• Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras.
• Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestión de 
eventos de seguridad y mecanismos de auditoría técnica.
• Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalía,

compromiso o vulnerabilidad relacionada con la seguridad.
• Colaborar en la investigación y resolución de incidentes de seguridad, desde su

detección hasta su resolución.
• Las restantes tareas, mencionadas en el Anexo A de la Guía CCN-STIC-801.

34
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COMITÉS

• Algunas responsabilidades pueden instrumentarse por medio de 
Comités, que se articularán y funcionarán como órganos colegiados de 
acuerdo con la normativa administrativa.

• Son habituales los siguientes:

• Comité de Seguridad Corporativa, que se responsabiliza de alinear 
todas las actividades de la organización en materia de seguridad: 
seguridad física, lógica y planes de contingencia.

• Comité de Seguridad de la Información, que se responsabiliza de 
alinear las actividades de la organización en materia de seguridad de 
la información.

35
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COMITÉS
COMITÉ DE SEGURIDAD DE LA INFORMACIÓN

Jerarquía Operativa

Comité de Seguridad de la 

Información

Responsable de Seguridad de 

la Información

Administradores y Operadores

36
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NOMBRAMIENTOS

• La Dirección del organismo nombra:

✓ al Responsable de la Información; puede ser un cargo unipersonal o 
un  órgano colegiado (típicamente, el Comité de Seguridad de la 
Información)

✓ al Responsable del Servicio; puede ser el mismo que el Responsable 
de la Información; puede ser un cargo unipersonal o un órgano 
colegiado.

✓ al Responsable de la Seguridad, que debe reportar directamente a la 
Dirección o, cuando existan, a los Comités de Seguridad de la 
Información y Seguridad Corporativa.

✓ al Responsable del Sistema, que, en materia de seguridad, debe 
reportar al Responsable de la Seguridad

• El procedimiento de nombramiento de estos responsables debe constar en 
la Política de Seguridad de la Información de la Organización. 37
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NOMBRAMIENTOS

• La Dirección del organismo designará a la persona Responsable del Sistema:
✓ a propuesta del Responsable de la Información tratada, cuando el Sistema de

información trate una única información
✓ a propuesta del Responsable del Servicio prestado, cuando el Sistema de 

información preste un único servicio.
✓ directamente, cuando el Sistema de información trata diferentes 

informaciones o presta diferentes servicios, oídos los responsables de las 
informaciones y los servicios afectados.

• La Dirección del organismo designa al Administrador de Seguridad del Sistema a
propuesta del responsable del mismo. Es muy recomendable que el 
nombramiento del Administrador de Seguridad sea formal y conste en la 
documentación de seguridad del sistema, reconociendo que sus funciones no son 
coyunturales, sino esenciales para cumplir las exigencias en materia de seguridad. 
No es nada recomendable que las funciones de esta persona se diluyan y sean 
realizadas por cualquier operador del sistema. 38
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REPORTES

Administrador de Seguridad

Responsable del 

Sistema

Responsable de 

Seguridad

Responsable de 

la Información

Responsable del 

Servicio

Comité de Seguridad de la 

Información

Comité de Seguridad 

Corporativa

39
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Administrador de Seguridad

Responsable del 

Sistema

Responsable de 

Seguridad

Responsable de 

la Información

Responsable del 

Servicio

Comité de Seguridad de la 

Información

Comité de Seguridad 

Corporativa

El Administrador de Seguridad reporta al 
Responsable del Sistema o al Responsable de la 
Seguridad, según sea su dependencia funcional:
• incidentes relativos a la seguridad del sistema
•acciones de configuración, actualización o corr.
Cuando el ASS dependa del Responsable del 
Sistema, éste informará al Responsable de la
Seguridad: de la eficacia de las medidas de 
protección que se deben implantar, además de
un resumen consolidado de los incidentes de 
seguridad. Cuando el ASS dependa del 
Responsable de la Seguridad, éste proporcionará 
al Responsable del Sistema un resumen 
consolidado de los incidentes de seguridad.

40
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Administrador de Seguridad

Responsable del 

Sistema

Responsable de 

Seguridad

Responsable de 

la Información

Responsable del 

Servicio

Comité de Seguridad de la 

Información

Comité de Seguridad 

Corporativa

El Responsable del Sistema informa al 
Responsable de la Información y al  
Responsable del Servicio de las incidencias 
funcionales relativas al servicio que le 
compete.

El Responsable del Sistema reporta al 
Responsable de la Seguridad:
• actuaciones en materia de seguridad, en 

particular en lo relativo a decisiones de
arquitectura del sistema 41
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Administrador de Seguridad

Responsable del 

Sistema

Responsable de 

Seguridad

Responsable de 

la Información

Responsable del 

Servicio

Comité de Seguridad de la 

Información

Comité de Seguridad 

Corporativa

El Responsable de la Seguridad informa al 
Responsable de la Información y al Responsable 
del Servicio de las decisiones e incidentes en 
materia de seguridad que afecten a la 
información y al servicio, respectivamente, en 
particular de la estimación de riesgo residual y 
de las desviaciones significativas de riesgo 
respecto de los márgenes aprobados.
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Administrador de Seguridad

Responsable del 

Sistema

Responsable de 

Seguridad

Responsable de 

la Información

Responsable del 

Servicio

Comité de Seguridad de la 

Información

Comité de Seguridad 

Corporativa

Cuando exista un Comité de Seguridad de 
la Información, el Responsable de la 
Seguridad reporta a dicho Comité como 
secretario, realizando:
• resumen consolidado de actuaciones 

en materia de seguridad
• resumen consolidado de incidentes 

relativos a la seguridad de la 
información

• estado de la seguridad del sistema, en 
particular del riesgo residual al que el 
sistema está expuesto
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Administrador de Seguridad

Responsable del 

Sistema

Responsable de 

Seguridad

Responsable de 

la Información

Responsable del 

Servicio

Comité de Seguridad de la 

Información

Comité de Seguridad 

Corporativa

Cuando exista un Comité de Seguridad 
Corporativa, el Responsable de la Seguridad
informa a dicho Comité como miembro, 
según lo acordado en el Comité de 
Seguridad de la Información.

Cuando no exista un Comité de Seguridad 
Corporativa, el Responsable de la Seguridad
informa a la Dirección de la Organización, 
según lo acordado en el Comité de 
Seguridad de la Información. 44
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GESTIÓN DE LOS RIESGOS             

• El Responsable de la Información es el propietario de los riesgos sobre la 
información.

• El Responsable del Servicio es el propietario de los riesgos sobre los 
servicios.

• El propietario de un riesgo debe ser informado de los riesgos que afectan a 
su propiedad y del riesgo residual al que está sometida.

• Cuando un sistema de información entra en operación, los riesgos 
residuales deben haber sido aceptados formalmente por su 
correspondiente propietario.

45
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GESTIÓN DE LOS RIESGOS
Pasos            

La responsabilidad de monitorizar un riesgo recae en su propietario, sin perjuicio de que la función puede ser 
delegada en el día a día, retomando el control de la situación cuando hay que tomar medidas para atajar un riesgo 
que se ha salido de los márgenes tolerables.

46
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Paso 1 – Categorizar el sistema de información

• el Responsable de la Información manejada establece los 
niveles requeridos (ver Anexo I del ENS y guía CCN-STIC 
803)
• el Responsable de los Servicios prestados establece los 
niveles requeridos (ver Anexo I del ENS y guía CCN-STIC 
803)
• se deduce automáticamente la categoría del sistema de 
información (ver Anexo I del ENS)

GESTIÓN DE LOS RIESGOS
Pasos            



Paso 2 – Seleccionar medidas de seguridad

• el Responsable de Seguridad realiza el pertinente análisis de 
riesgos
• el Responsable de Seguridad determina la Declaración de 
Aplicabilidad, teniendo en cuenta los mínimos requeridos por 
el Anexo II del ENS y las medidas adicionales que se estimen 
oportunas

GESTIÓN DE LOS RIESGOS
Pasos            



GESTIÓN DE LOS RIESGOS
Pasos            

Paso 3 – Implantar las medidas de seguridad

• el Administrador de Seguridad del Sistema (ASS) se encarga 
de aplicar las medidas acordadas (ver guía CCN STIC 804)



GESTIÓN DE LOS RIESGOS
Pasos            

Paso 4 – Evaluar la seguridad del sistema de información

• corresponde al sistema de gestión que se emplee, 
pudiendo recurrir a auditorías externas cuando sea 
pertinente (ver guía CCN STIC 802)
• se evalúa el riesgo residual



GESTIÓN DE LOS RIESGOS
Pasos            

Paso 5 – Autorización para operar
• el Responsable de la Información acepta el riesgo residual 

sobre la   información que le compete
• el Responsable del Servicio acepta el riesgo residual sobre los 

servicios que le competen
• puede ser necesario un Plan de Mejora de la seguridad para 

atender a los riesgos que no son aceptables, regresando al 
paso 2
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GESTIÓN DE LOS RIESGOS
Pasos            

Paso 6 – Monitorizar
• el Administrador de Seguridad del Sistema (ASS) recopila 

información sobre el desempeño del sistema de información 
en materia de seguridad

• el Responsable de Seguridad monitoriza que el sistema de 
información se comporta dentro de los márgenes aceptados 
de riesgo

• los Responsables de la Información y de los Servicios son 
informados de desviaciones significativas del riesgo sobre los 
activos de los que son propietarios; si la desviación es 
elevada, el Responsable del Sistema puede acordar la 
suspensión temporal del servicio hasta que se puedan 
garantizar niveles aceptables de riesgo



53

Competencias de las Diputaciones Provinciales

La nueva definición de competencias provinciales establecidas en la Ley 

27/2013, de 27 de diciembre, de racionalización y sostenibilidad de la 

Administración Local, introduce una innovación esencial en relación con la 

implantación de la Administración Electrónica en los municipios, al atribuir a 

las diputaciones provinciales, en la nueva redacción dada al artículo 36 de la 

Ley reguladora de las Bases de Régimen Local, la competencia para la 

prestación de los servicios de Administración Electrónica en los 

municipios con población inferior a 20.000 habitantes, entre ellos el 

soporte a la implantación del ENS.

(Confirmada su constitucionalidad por STC  9.6.2016)
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Parte III. Diagrama General: 
Fases Principales

( volver)
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Nuestro 

Sistema de 

Información 

HOY

Nuestro 

Sistema de 

Información  

adaptado al 

ENS

ADECUACIÓN al ENS

30 de enero de 2014

Plan de

Adecuación 

al ENS

30 de enero de 2011

• QUÉ hacer.

• CUÁNDO hacerlo.

• DÓNDE hacerlo.

• CÓMO hay que hacerlo.

• QUIÉN lo va a hacer.

• CUÁNTO nos va a costar.

INTRODUCCIÓN

806

Plan de Adecuación al ENS



CONTENIDO DEL PLAN DE ADECUACIÓN

1. Política de Seguridad [+ Normativa Interna de seguridad]

2. Información que se maneja, con su valoración

3. Servicios que se prestan, con su valoración

4. Datos de carácter personal

5. Categoría del sistema

6. Análisis de Riesgos

7. Declaración de Aplicabilidad de las medidas del Anexo II del ENS y las 

requeridas por el tratamiento de datos de carácter personal, si los hubiera

8. Insuficiencias del sistema (gap analysis)

9. Plan de Mejora de la Seguridad, incluyendo plazos estimados de ejecución

El Plan de Adecuación deberá estar aprobado por los órganos superiores 

competentes.

806



CONTENIDO DE LA POLÍTICA DE SEGURIDAD

1. Misión u objetivos del organismo

2. Marco normativo

3. Organización de seguridad • Definición de Comités y roles unipersonales

• Funciones

• Responsabilidades

• Mecanismos de coordinación

• Procedimientos de designación de personas

4. Concienciación y formación

5. Postura para la gestión de riesgos • Plan de Análisis de Riesgos

• Criterios de evaluación de riesgos

• Directrices de tratamiento

• Proceso de aceptación del riesgo residual

6. Proceso de revisión de la Política de

Seguridad

60

805



SISTEMA DE INFORMACIÓN PRINCIPAL

SUB-SISTEMA 1 SUB-SISTEMA 2 SUB-SISTEMA 3

Servicios 1 Servicios 2 Servicios 3

CONTENIDO DEL PLAN DE ADECUACIÓN

CATEGORÍA DEL SISTEMA

806



CONTENIDO DEL PLAN DE ADECUACIÓN

CATEGORÍA DEL SISTEMA

SISTEMA DE INFORMACIÓN PRINCIPAL

SUB-SISTEMA 1 SUB-SISTEMA 2

SUB-SISTEMA 3

Servicios 1 Servicios 2 Servicios 3

806



Declaración de Aplicabilidad

MEDIDAS DE SEGURIDAD

MARCO 

ORGANIZATIVO

[OR]

MARCO 

OPERACIONAL

[OP]

MEDIDAS DE 

PROTECCIÓN [MP]

Responsable de Seguridad

CONTENIDO DEL PLAN DE ADECUACIÓN

DECLARACIÓN DE APLICABILIDAD

806



SISTEMA

DE 

INFORMACIÓN

Entidad 1

Entidad 2

Deben valorar la

INFORMACIÓN

y/o

los SERVICIOS

-De las AA.PP.

-Externo

Los  requisitos de otros sistemas que dependen servicios prestados

por este sistema, son requisitos de este sistema

4. INTERCONEXIÓN 

DE SISTEMAS

806



Servicio

Público

SISTEMA

DE 

INFORMACIÓN

2

SISTEMA

DE 

INFORMACIÓN

1

Los requisitos del Servicio Público

se convierten en los requisitos de los

Sistemas de Información utilizados

regla

• el responsable de la información o servicio puede ser externo

• los requisitos de seguridad los marca el responsable

4. INTERCONEXIÓN 

DE SISTEMAS

806
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Parte IV. Conformidad con el 
ENS

( volver)
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INTRODUCCIÓN



INTRODUCCIÓN

El ENS, en su art. 41, señala:

Artículo 41. Publicación de conformidad.

Los órganos y Entidades de Derecho Público darán 
publicidad en las correspondientes sedes electrónicas a 
las declaraciones de conformidad, y a los distintivos de 
seguridad de los que sean acreedores, obtenidos 
respecto al cumplimiento del Esquema Nacional de 
Seguridad

68



LA CONFORMIDAD CON EL ENS

• La conformidad de un sistema de información concreto con la 
norma pasa necesariamente por adoptar y manifestar que se 
han adoptado las medidas de seguridad requeridas para tal 
sistema, atendiendo a su categoría (BÁSICA, MEDIA o ALTA), 
y asegurando que tales medidas se mantienen a lo largo de 
todo el ciclo de vida del sistema. 

• Art. 34  Auditoría de la seguridad.

69
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LA CONFORMIDAD CON EL ENS

Procedimiento de 

verificación

Categoría  de los Sistemas 

Afectados

Manifestación de 

Conformidad
Resultado de la verificación Análisis de la verificación

AUTOEVALUACIÓN

realizada por el mismo 

personal que administra 

el sistema de información 

o aquel otro en quién 

hubiere delegado.

BÁSICA DECLARACIÓN DE 

CONFORMIDAD

Documento de autoevaluación,

indicando si cada medida de 

seguridad está implantada y 

sujeta a revisión regular y las 

evidencias que sustentan la 

valoración anterior.

Los documentos de 

autoevaluación serán 

analizados por el 

responsable de seguridad 

competente, que elevará las 

conclusiones al responsable 

del sistema para que adopte 

las medidas correctoras 

adecuadas.

AUDITORÍA 

FORMAL 

con las garantías 

metodológicas y de 

independencia, 

profesionalidad y 

adecuación requeridas.

MEDIA / ALTA CERTIFICACIÓN DE 

CONFORMIDAD

Informe de auditoría, 

dictaminando sobre el grado de 

cumplimiento con el ENS, 

identificando sus deficiencias y 

sugiriendo, en su caso, posibles 

medidas correctoras o 

complementarias y las 

recomendaciones que se 

consideren oportunas. Deberá 

incluir o referenciar los criterios 

metodológicos de auditoría 

utilizados, el alcance y el objetivo 

de la auditoría, y los datos, hechos 

y observaciones en que se basen 

las conclusiones formuladas.

Los informes de auditoría 

serán analizados por el 

responsable de seguridad 

competente, que presentará 

sus conclusiones al 

responsable del sistema para 

que adopte las medidas 

correctoras adecuadas.

PROCEDIMIENTOS DE VERIFICACIÓN DE LA CONFORMIDAD
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ENTIDADES PÚBLICAS

ENTIDAD  

CERTIFICADORA 

PRIVADA

ENTIDAD  

CERTIFICADORA 

PÚBLICA

AUDITAN Y CERTIFICAN

ACREDITA

INFORMA
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Entidades ACREDITADAS / EN PROCESO A 9.10.2017
https://www.ccn-cert.cni.es/ens/entidades-de-certificacion.html

https://www.ccn-cert.cni.es/ens/entidades-de-certificacion.html
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SOLUCIONES Y SERVICIOS PRESTADOS POR EL SECTOR PRIVADO

75

• Es muy frecuente que los operadores del sector privado participen en la 
prestación de servicios a las entidades públicas (como los servicios en la nube, 
por ejemplo), actividades a las que, en muchos casos, les resulta de aplicación 
lo dispuesto en el ENS.

• Tales operadores económicos, cuando presten servicios a los que resulte 
exigible el cumplimiento del ENS, deben exhibir la correspondiente 
Declaración de Conformidad / Certificación de Conformidad, utilizando los 
mismos procedimientos que los exigidos para las entidades públicas.

• Cuando sea necesario, es responsabilidad de las entidades públicas notificar a 
dichos operadores económicos la necesidad de que los servicios sean 
conformes con lo dispuesto en el ENS y posean las correspondientes 
Declaraciones o Certificaciones de Conformidad, según lo señalado en la Guía 
CCN-STIC 809.
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Caminante, son tus huellas 
el camino, y nada más;

caminante, no hay camino,
se hace camino al andar.

(A. Machado. Proverbios y Cantares, XXIX)

Con la ciberseguridad pública…
sucede lo mismo.



Muchas 
gracias

cgalan@atl.es
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